ESTADO DE SANTA CATARINA
Prefeitura Municipal de Igara

Icara, 03 de outubro de 2022.

Politica de Copias de Segurancga

Objetivo:

O objetivo desta politica é definir diretrizes claras para a gestao e implementacao de copias de
seguranga para garantir a seguranga, integridade e disponibilidade dos dados criticos da
organizacao.

Escopo:

Esta politica se aplica a todos os funcionarios, contratados e sistemas de informacao da
Prefeitura Municipal de Igara, independentemente de sua localizagao fisica ou propriedade.

Responsabilidades:

1 - Fornecedores dos Sistemas Informatizados da Prefeitura
Garantir a Continuidade dos Servigcos com Backup Diario

Em consonancia com os principios de seguranca e eficiéncia na gestao dos dados da Prefeitura
Municipal de Icara, gostariamos de reforcar a importancia do backup diario dos sistemas
informatizados como medida fundamental para garantir a continuidade dos servigos publicos e a
protecao dos dados como um ativo vital da administragdo publica. A pratica do backup diario
dos sistemas informatizados apresenta diversos beneficios e consideracées importantes, tais
como:
e Protegao dos dados como ativo vital da administragcéao publica;
e Prevencao contra perda, corrupgédo ou acesso nao autorizado aos dados;
e Mitigacao de riscos relacionados a falhas de hardware, ataques cibernéticos e desastres
naturais;
Escolha de fornecedores experientes e confiaveis;
Avaliacdo da expertise em backup e recuperacao de dados;
Verificagao da qualidade e confiabilidade dos produtos e servigos oferecidos;
Programacgao de backups automaticos durante periodos de baixa atividade;
Utilizagao de multiplos locais de armazenamento para redundancia;
Realizag&o de testes regulares de recuperagao para garantir a integridade dos backups;
Estabelecimento de politicas claras de gerenciamento de dados, incluindo prazos de
retencao e protecao de dados sensiveis;
Garantia da continuidade dos servigos publicos, mesmo em situacdes adversas;
e Protecao dos dados essenciais para o funcionamento de departamentos como finangas,
recursos humanos e servigos publicos;




e Cumprimento de regulamentag¢des e normas de seguranga de dados;
¢ Manutencao da confianga dos cidadaos na capacidade da administragao publica de
gerenciar informagdes de forma segura e eficiente.

Portanto, é responsabilidade de todos os fornecedores garantir a seguranga e o funcionamento
adequado dos sistemas informatizados da Prefeitura, os quais devem ser suportados por planos
de backup eficazes e estar em conformidade com os mais rigorosos padrdes de seguranga e
confiabilidade. Ressaltamos que o backup diario dos sistemas informatizados € uma pratica
indispensavel para garantir a continuidade dos servigos publicos e a protegdo dos dados da
prefeitura. A colaboragdo com fornecedores confiaveis e a implementagao de planos de backup
eficazes sdo fundamentais para proteger os dados e manter a operacionalidade do governo,
fortalecendo, assim, a confianga dos cidadaos na capacidade do governo de proteger e
gerenciar informagdes de forma responsavel.

2 — Usuarios dos Computadores da Prefeitura: Diretrizes e Responsabilidade

Backup de Arquivos:

E essencial que todos os usudrios realizem backups regulares de seus arquivos importantes.
Isso garantira que, em caso de falhas de hardware, erros humanos ou ataques de malware, os
dados possam ser recuperados rapidamente, minimizando assim a interrupcéo das atividades e
a perda de informacgdes criticas. Recomendamos fortemente que vocés utilizem dispositivos de
armazenamento externo, como pendrives, ou servigos de armazenamento em nuvem para fazer
seus backups. Essas solugdes oferecem segurancga adicional e garantem que os dados estejam
acessiveis de qualquer lugar, a qualquer momento.

Protecao de Dados Sensiveis:

Além do backup periddico, € crucial proteger os dados sensiveis contra acesso nao autorizado.
Para isso, € fundamental que informagdes confidenciais sejam tratadas em sistemas que exijam
autenticagdo por meio de login e senha. Pedimos a todos os usuarios que lidam com dados
sensiveis, como informagdes pessoais, financeiras ou estratégicas da prefeitura, que utilizem
sistemas protegidos por login e senha. Essa medida ajudara a garantir a confidencialidade e a
integridade desses dados, minimizando o risco de exposigao indevida ou uso inadequado.

Por favor, estejam cientes de que a seguranga dos dados é responsabilidade de todos nés. Ao
seguir estas orientagdes, contribuiremos para proteger os interesses da prefeitura e garantir a
seguranca e privacidade das informagdes confiadas a nés.

Se houver duvidas ou necessidade de assisténcia adicional, ndo hesitem em contatar o Setor
de Tecnologia da Informacao.

Agradecemos desde ja a atengao e colaboragao de todos.

Atenciosamente,
Departamento de Tl
Prefeitura Municipal de Igara




