ESTADO DE SANTA CATARINA
Prefeitura Municipal de Igara

Icara, 09 de outubro de 2022.

Politica de Seguran¢a da Informacgao 2021- 2024

Segurancga Cibernética e Protecao de Dados Pessoais:

Se vocé receber uma mensagem inesperada, ligagao ou solicitagado de informagdes pessoais e
sentir qualquer suspeita, é crucial presumir que se trata de uma tentativa de golpe. Em caso de
duvida, recomenda-se entrar em contato diretamente com a empresa em questao, utilizando os
canais de comunicagao conhecidos e confiaveis.

Além disso, é fundamental nunca compartilhar informacdes pessoais ou confidenciais,
especialmente em resposta a solicitagdes nao solicitadas ou suspeitas. Manter suas
informagdes privadas € essencial para proteger sua seguranga e privacidade, bem como a
seguranga de nossa organizagdo como um todo.

Outra pratica importante é evitar clicar em links ou abrir e salvar anexos de e-mails que
parecam suspeitos ou ndo solicitados. Estes podem conter malware ou serem utilizados para
phishing, colocando em risco seus dados e seguranga online.

Lembre-se sempre: a cautela é sua melhor defesa contra golpes e ameacas cibernéticas. Ao
adotar essas praticas de segurancga, vocé contribui para proteger ndo apenas seus proprios
dados, mas também os da nossa organizagcdo como um todo.

Assinatura Eletronica:

A assinatura eletrénica refere-se aos dados em formato eletrénico que estao logicamente
ligados a outros dados em formato eletrénico e s&o utilizados pelo signatario para assinar. Este
processo deve obedecer aos niveis apropriados de assinatura para os seguintes atos:

Interacao interna entre os 6rgaos e entidades da administrac&o direta, autarquica e fundacional
dos Poderes e 6rgaos constitucionalmente autbnomos dos entes federativos.

Interagado entre pessoas naturais ou pessoas juridicas de direito privado e os érgéos e
entidades da administragao direta, autarquica e fundacional dos Poderes e 6rgéaos
constitucionalmente autdnomos dos entes federativos. Interagcdo entre os 6rgéos e entidades da
administragao direta, autarquica e fundacional dos Poderes e 6rgaos constitucionalmente
autbnomos dos entes federativos.

Orientacdes e Instrucdes:

Para garantir o uso adequado da assinatura eletrénica, solicitamos atengao especial aos
seguintes pontos:

Seguranca: Mantenha suas credenciais de assinatura eletrénicas seguras e ndo as compartilhe
com terceiros.

Verificagdo: Antes de assinar qualquer documento eletronico, verifique cuidadosamente se as
informacgdes estdo corretas e se vocé esta autorizado a assinar.

Confidencialidade: Respeite a confidencialidade das informacdes durante o processo de




assinatura eletrénica, garantindo que apenas as partes autorizadas tenham acesso aos
documentos assinados.

Suporte técnico especializado e treinamento: Caso necessite de orientacido adicional sobre o
uso da assinatura eletronica, ndo hesite em entrar em contato com o fornecedor do certificado,
como Serpro, Certisign, Serasa Experian, Soluti, entre outros, que sao credenciadas pela
Infraestrutura de Chaves Publicas Brasileira (ICP-Brasil). Eles fornecem suporte técnico
especializado e treinamento para garantir o uso adequado e seguro da assinatura eletrénica.

Compromisso:

Ao utilizar a assinatura eletrdnica, cada usuario compromete-se a seguir rigorosamente as
politicas e procedimentos estabelecidos pela organizagao, contribuindo para a eficiéncia e
seguranga dos processos administrativos.

Protecao de Credenciais:

Manter suas senhas e credenciais de acesso seguras e confidenciais, evitando compartilha-las
ou anota-las em locais de facil acesso.

Uso Adequado dos Recursos de Informacao:

E fundamental que utilizemos esses recursos de maneira ética e responsavel, garantindo a
integridade e seguranca das informacgdes. Parte desse uso responsavel implica evitar o acesso
a sites ndo autorizados e a instalacado de software nao aprovado. A navegagao em sites nao
autorizados pode expor nossos sistemas a ameagas de seguranga, além de comprometer a
produtividade no ambiente de trabalho. Da mesma forma, a instalacdo de software nao
aprovado pode trazer riscos a seguranga da informacgao e a estabilidade dos nossos sistemas.

Segurancga Fisica:

E fundamental garantir a integridade e protecdo desses dispositivos contra danos e acesso néo
autorizado. A seguranca fisica dos nossos equipamentos ndo apenas protege os dados
sensiveis armazenados neles, mas também contribui para a continuidade das operagdes e para
a manutencao da produtividade. Para garantir a seguranga dos dispositivos de computacgéo,
gostaria de reforgcar algumas praticas essenciais:
o Mantenha os dispositivos sempre sob vigilancia quando estiverem em uso e n&o os deixe
desacompanhados em locais de acesso publico.
¢ Evite expor os dispositivos a condi¢gbes adversas, como temperaturas extremas, umidade
ou impactos fisicos.
¢ Nunca compartilhe senhas ou informagdes de acesso aos dispositivos com pessoas hao
autorizadas.

Reporte de Incidentes:

Relatar imediatamente ao secretario responsavel pela area correspondente na prefeitura
qualquer incidente de seguranga da informagao que vocé possa observar ou experimentar. Isso
inclui situagdes como perda de dispositivos ou qualquer suspeita de atividades maliciosas. Ao
relatar prontamente esses incidentes, garantimos uma resposta agil e eficaz para proteger os
dados sensiveis e a infraestrutura tecnolégica do municipio contra possiveis ameacas. Nossa




colaboracéo ativa e conscientizagdo sdo essenciais para manter a segurancga e integridade dos
sistemas e informacgdes da prefeitura.
Conformidade com as Politicas: Cumprir todas as politicas e regulamentos municipais

relacionados a seguranga da informacéo, incluindo leis de protegdo de dados e normas de
seguranca cibernética.

Lembramos a todos que a seguranca da informacéo é responsabilidade de cada um de nos.
Juntos, podemos trabalhar para identificar e mitigar os riscos de seguranca, fortalecendo assim
a protecao dos dados e recursos da nossa instituicao.

Esta Politica de Segurancga da Informacgao é de cumprimento obrigatério para todos os
funcionarios e contratados da organizagao.

Referencias:
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Atenciosamente,
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